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Dodatek nr 2

SPECYFIKACJA SPRZETU INFORMATYCZNEGO

Niniejszy dodatek przedstawia minimalne wymagania Zamawiajgcego dotyczgce
parametréw i ukompletowania nastepujgcych urzgdzen informatycznych:

- serwer wraz z oprogramowaniem do wirtualizacji - 2 kpl.;

- macierz dyskowa z oprogramowaniem do tworzenia kopii zapasowych — 1 kpl.
Nazwe i typ urzgdzen Wykonawca poda w formularzu ofertowym.

Serwer wraz z oprogramowaniem do wirtualizacji — 2 kpl.

SERWER:

Element Minimalne wymagania
Typu Rack o wysokosci max 2U z mozliwoscig instalacji 8 i wiecej
dyskow 3.5" HotPlug. Wszystkie zatoki wyposazone w ramki
(nie dopuszcza sie zaslepek).

Obudowa Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack

i wysuwanie serwera do celéw serwisowych

Organizator do kabli.

Wyposazona w przedni panel zamykany na klucz, zabezpieczajgcy dyski
twarde przed nieuprawnionym wyjeciem z serwera.

Ptyta gtéwna

Z mozliwoscig zainstalowania minimum dwdch procesorow osmio,
dziesiecio lub dwunasto.

Musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
minimum dwuprocesorowych

Procesor

Dwa procesory minimum osmiordzeniowe klasy x86 dedykowane
do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku
min. 600 punktéw w tedcie SPECint_rate_base2006 dostepnym
na stronie www.spec.org w konfiguracji dla 2 dwoch procesoréw dla
oferowanego rozwigzania.

Pamie¢ RAM

Minimum 128 GB pamieci RAM typu ECC o czestotliwosci pracy
minimum 2133 MHz (w konfiguracji 2x64GB).

Mozliwo$¢ rozbudowy pamieci do minimum 512 GB pamieci RAM.

Piyta gtébwna wyposazona w minimum 12 gniazd przeznaczonych dla
pamieci RAM.

Wymagane zabezpieczenia pamieci: Advanced ECC, Memory Rank
Sparing, Memory Mirror.

Gniazda PCI Express

Minimum 2 wolne gniazda x16 generac;ji 3.
Minimum 2 wolne gniazda x8 generac;ji 2.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢

min. 1280x1024

Wbudowane porty

2 porty USB 2.0 oraz 2 porty USB 3.0

4 porty RJ45

2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym)
1 port RS232

Interfejsy sieciowe

Whbudowana czteroportowa karta Gigabit Ethernet.
Dodatkowa karta czteroportowa Gigabit Ethernet.

Kontroler dyskow

Sprzetowy kontroler dyskowy, umozliwiajgcy obstuge dyskow
z predkosciami transferu 3, 6, 12 Gbit/s; umozliwiajgcy skonfigurowanie
na wewnetrznej pamieci dyskowej zabezpieczen RAID: 0, 1, 5, 6, 10, 50,
60. Wyposazony w min. 1GB pamieci cache.
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Wewnetrzna pamieé
masowa

Mozliwos¢ instalacji wewnetrznej pamieci masowej typu SATA, NearLine
SAS, SAS, SSD.

Zainstalowane trzy dyski twarde o pojemnosci min. 300 GB, 15K RPM.
Dyski skonfigurowane w RAIDS5.

System diagnostyczny

Panel LCD lub LED umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o: stanie procesora, pamieci, dyskéw, BIOS'u,
zasilaniu oraz temperaturze.

Zasilacze

Dwa redundantne zasilacze o mocy maksymalnej 750W kazdy,
posiadajgce certyfikat efektywnosci energetycznej 80%+ Platinum.

Wentylatory

4 redundantne wentylatory

Bezpieczenstwo

Zintegrowany z ptytg gtéwng modut TPM.
Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg
zarzgdzajaca.

Karta zarzadzajaca

Niezalezna od zainstalowanego systemu operacyjnego.

Zintegrowana z ptytg gtdwng lub jako dodatkowa karta rozszerzen

(dodatkowa karta nie moze spowodowac zmniejszenia minimailnej ilosci

wymaganych wolnych gniazd).

Wymagana minimalng funkcjonalno$c:

— komunikacja poprzez interfejs RJ45

— podstawowe zarzadzanie serwerem poprzez protokot IPMI 2.0,
DCMI 1.5, SNMP, VLAN tagging

— wbudowana diagnostyka

— wbudowane narzedzia do instalacji systeméw operacyjnych

— dostep poprzez interfejs graficzny Web karty oraz z linii polecen

— monitorowanie temperatury oraz zuzycia energii przez serwer
w czasie rzeczywistym

— lokalna oraz zdalna konfiguracja serwera
wsparcie dla IPv4 i IPv6

System operacyjny

System MS Windows Server 2016 Standard lub réwnowazny spetniajgcy
wymagania serwera.

W przypadku dostawy systemu operacyjnego wymagajgcego dodatkowo
licencji dostepowych, wymagane jest dostarczenia razem z systemem
tych licencji zapewniajacych jednoczesny dostep do systemu dla
min. 100 uzytkownikow.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-
14001.
Serwer musi posiada¢ deklaracje CE.

W przypadku dostarczenia systemu operacyjnego firmy Microsoft
oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
i posiada¢ status ,Certified for Windows” dla systeméw Microsoft
Windows Server 2012, Microsoft Windows Server 2012 R2, Microsoft
Windows Server 2016.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim Ilub jezeli
dokumentacja nie wystepuje w jezyku polskim w jezyku angielskim.

OPROGRAMOWANIE DO WIRTUALIZACJI:

Licencjonowanie:

1. Licencje muszg umozliwia¢ uruchamianie wirtualizacji na dwoch serwerach
fizycznych kazdy o tgcznej liczbie dwdch procesorow (liczba rdzeni rowna liczbie
rdzeni dostarczonego serwera) oraz jednej konsoli do zarzgdzania catym

Srodowiskiem.

il

Zamawiajgcy nie przewiduje rozbudowa infrastruktury ponad te liczbe.
Licencje muszg by¢ bezterminowe.
Zamawiajacy nie dopuszcza licencjonowania na zasadzie abonamentu.
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Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢
zainstalowana bezposrednio na sprzecie fizycznym i nie moze byC czescig
innego systemu operacyjnego (hypervisor typu 1).
Rozwigzanie musi zapewni¢ mozliwo$s¢ obstugi wielu instancji systemoéw
operacyjnych na jednym serwerze fizycznym.
Rozwigzanie musi zapewniac¢ wspotprace z dostarczong macierzg dyskowa.
Wymagana jest mozliwos¢ przydzielenia maszynie wirtualnej wiekszej ilosci
pamieci operacyjnej niz jest zainstalowana w serwerze fizycznym oraz wiekszej
ilosci przestrzeni dyskowej niz jest fizycznie dostepna.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z mozliwoscig dostepu do min. 128 GB pamieci operacyjne;.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia
maszynom wirtualnym min. 16 procesorow wirtualnych.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia min. 4
wirtualnych kart sieciowych dla kazdej z maszyn wirtualnych.
Rozwigzanie musi umozliwia¢ fatwg i szybkg rozbudowe infrastruktury o nowe
ustugi bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.
Rozwigzanie musi umozliwia¢ uruchomienie wirtualnych maszyn z nastepujgcymi
systemami operacyjnymi:
1) MS Windows 10, MS Windows 8.x, MS Windows 7, MS Windows XP, MS
Windows Server 2003 / 2008 / 2008 R2 /2012 / 2016, Debian 9, Ubuntu 7;
2) systemy operacyjne dostarczone w ramach niniejszego zamowienia.
Rozwigzanie musi posiadaé centralng konsole graficzng do zarzgdzania
Srodowiskiem maszyn wirtualnych. Konsola graficzna powinna byC¢ dostepna
poprzez dedykowanego klienta i/lub za pomocg przegladarek, minimum Firefox.
Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny
do wszystkich serwerdéw fizycznych poprzez protokdét SSH, z mozliwoscig
nadawania uprawnien do takiego dostepu nazwanym uzytkownikom bez
konieczno$ci wykorzystania konta root.
Rozwigzanie musi umozliwiaC sktadowanie logow ze wszystkich serweréw
fizycznych i konsoli zarzgdzajgcej na serwerze Syslog. Serwer Syslog
w dowolnej implementacji musi stanowic¢ integralng czesc rozwigzania.
Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobéw
fizycznych infrastruktury wirtualnej i zdefiniowania alertow informujgcych
0 przekroczeniu wartosci progowych.
Rozwigzanie powinno umozliwia¢ integracje z rozwigzaniami antywirusowymi
firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy
wirtualizaciji.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
zapasowych instancji systemow operacyjnych oraz ich odtworzenia w mozliwie
najkrétszym czasie. Kopie zapasowe powinny by¢ sktadowane z wykorzystaniem
dostarczonej macierzy. Rozwigzanie musi zapewnia¢ mozliwos¢ odtworzenia
pojedynczych plikéw z kopii zapasowej maszyny wirtualnej przez osoby do tego
upowaznione bez koniecznosci nadawania takim osobom bezposredniego
dostepu do gtéwnej konsoli zarzgdzajgcej catym srodowiskiem.
Mechanizm zapewniajgcy kopie zapasowe powinien by¢ wyposazony w system
cyklicznej kontroli integralnosci danych.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania maszyn
wirtualnych wraz z ich petng konfiguracjg i danymi.
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Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢ przydzielania
i konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi,
w szczegolnosci: Microsoft Active Directory, Open LDAP.

Platforma wirtualizacyjna musi umozliwia¢ wykorzystanie wszystkich dostepnych
(dostarczonych) ilosci rdzeni procesorow w serwerach fizycznych.

Rozwigzanie musi zapewnia¢é mozliwo$¢ dodawania zasobow w czasie pracy
maszyny wirtualnej, w szczegolnosci w zakresie ilosci procesorow, pamieci
operacyjnej i przestrzeni dyskowe;.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API)
zapewniajgcy petng integracje zewnetrznych rozwigzan wykonywania Kkopii
zapasowych z istniejgcymi mechanizmami warstwy wirtualizacyjne;.

Rozwigzanie musi umozliwiaé wykorzystanie technologii 10 GbE w tym
agregacje pofgczen fizycznych do minimalizacji czasu przenoszenia maszyny
wirtualnej pomiedzy serwerami fizycznymi.

Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych
z dowolnej pamieci masowej, w tym z dyskdw wewnetrznych serwerow
fizycznych na dowolng pamie¢ masowa.

Oprogramowanie do wirtualizacji musi obstugiwac¢ przetgczenie $ciezek LAN (bez
utraty komunikaciji) w przypadku awarii jednej ze Sciezek.

Wysoka dostepnosé¢

1.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie
ich pracy pomiedzy serwerami fizycznymi, pamieciami masowymi niezaleznie
od dostepnosci wspotdzielonej przestrzeni dyskowej, roéznymi  rodzajami
wirtualnych przetgcznikéw sieciowych.

Nalezy zapewni¢ odpowiednig redundancje zasobow tak by w przypadku awarii
jednego serwera fizycznego ustugi na nim Swiadczone zostaty automatycznie
przetgczone na drugi serwer infrastruktury.

Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie
systemoéw/ustug w przypadku awarii poszczegdélnych elementoéw infrastruktury.
Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego
i automatycznego uaktualniania warstwy wirtualizacyjnej wliczajgc w to poprawki
bezpieczenstwa.

Decyzja o probie przywrécenia funkcjonalno$ci maszyny wirtualnej w przypadku
awarii lub niedostepnosci serwera fizycznego powinna by¢ podejmowana
automatycznie, jednak musi istnie¢ mozliwos¢ okreslenia przez administratora
czasu po jakim taka decyzja jest wykonywana.

Rozwigzanie musi zapewnia¢ prace bez przestojéw dla wybranych maszyn
wirtualnych (o maksymalnie dwoch procesorach wirtualnych), niezaleznie
od systemu operacyjnego oraz aplikacji, podczas awarii jednego z serwerow
fizycznych, bez utraty i dostepnosci danych.

Réwnowazenie obcigzenia i przestoje serwisowe

1.

Na czas planowanego przestoju ustug, zwigzanego z koniecznoscig prac
serwisowych (np. rekonfiguracja serweréw, macierzy) musi by¢ zapewniona
mozliwo$¢ przenoszenia ustug pomiedzy serwerami fizycznymi, wolumenami
dyskowymi bez przerywania pracy ustug.
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Macierz dyskowa wraz z oprogramowaniem do tworzenia kopii

zapasowych (backup) — 1 kpl.

MACIERZ DYSKOWA
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Macierz musi by¢é wyposazona w zdwojone, redundantne moduty odpowiedzialne
za obstuge zarzadzanej przestrzeni dyskowej, jej konfiguracje, liczenie RAID
oraz obstuge protokotéw.

Moduty obliczeniowe macierzy muszg pracowac w trybie aktywny/aktywny.
W przypadku awarii jednego z nich drugi musi przejgc jego prace.

Macierz musi by¢ wyposazona w co najmniej 16 GB pamieci podrecznej stuzgce;j
do buforowania operacji odczytu oraz zapisu dostepne dla kazdego wolumenu
macierzy.

Urzadzenie musi by¢ wyposazone w podwdéjny, redundantny system zasilania.
Wigczenie lub wytgczenie pamigci cache nie moze wymagac operacji usuniecia
i utworzenia na nowo wolumendw lub grup dyskowych.

Potgczenia miedzy dyskami a modutami obliczeniowymi macierzy musi byc¢
redundantne (do kazdego dysku dwie $ciezki — po jednej z kazdego modutu
obliczeniowego), w technologii SAS o przepustowosci, co najmniej 6 Gbit/s.
Macierz musi wspotpracowac rownoczesnie z dyskami SAS i Near Line SAS.
Macierz musi by¢ wyposazona, w co najmniej 6 dyskow po 900 GB 15 tys. RPM
kazdy.

Macierz musi pozwala¢ na rozbudowe do co najmniej 24 dyskow twardych.
Dodawanie kolejnych dyskéw musi odbywacé sie w trybie on-line.

Macierz musi umozliwiac réwnoczesng obstuge wielu poziomow RAID.
Zamawiajgcy wymaga obstugi co najmniej RAID 10, 5i 6.

Macierz musi zapewnia¢ mechanizm thin provisioning.

Macierz musi obstugiwa¢ mechanizm migawek / snapshot’éw w trybie do zapisu
i odczytu, wykonywanych z poziomu macierzy. Wymagane jest, aby macierz
pozwalata na wykonywanie, co najmniej 90 kopii migawkowych, istniejgcych
na niej wolumenow. Mechanizm migawek / snapshot'éw ma umozliwiac¢
przywrdcenie zawarto$ci catego wolumenu bazujgc na jego migawce /
snapshot’cie.

Przepetnienie przestrzeni dla kopii migawkowych nie moze powodowac btedéw
zapisu na przestrzen produkcyjna.

Macierz musi zapewnia¢ mozliwos¢ definiowania automatycznej polityki
tworzenia kopii migawkowych z wykorzystaniem harmonogramu.

W przypadku odtworzenia danych z dowolnej kopii migawkowej, macierz musi
pozwala¢ na poprawne zachowanie wczesniejszych jak i pdzniejszych migawek,
z zachowaniem mozliwosci kolejnego odtworzenia danych zaréwno ze
wszystkich istniejgcych (starszych i nowszych) kopii dostepnych dla danego
zasobu.

Macierz musi by¢ zarzgdzalna z poziomu linii komend (CLI) i poprzez interfejs
graficzny (GUI).

OPROGRAMOWANIE DO TWORZENIA KOPIl ZAPASOWYCH (BACKUP):

1.

2.

Oprogramowanie backupowe nie moze mieC¢ ograniczen co do ilosci
backupowanych serwerdéw, baz danych, komputeréw stacjonarnych, laptopow.

System backupowy stworzony w oparciu o dostarczone oprogramowanie
backupowe powinien umozliwiaé zapis/odczyt danych na/z dostarczang macierz
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dyskowg - =zapis/odczyt danych powinien by¢ realizowany bezposrednio
z zabezpieczanego serwera / komputera na macierz.

Oprogramowanie moze by¢ zainstalowane na serwerze w postaci maszyny
wirtualne;.

Oprogramowanie powinno umozliwia¢ sktadowanie danych backupowych
Oprogramowanie backupowe musi wspiera¢ nastepujgce systemy operacyjne:
system dostarczony w ramach dostawy serweréw oraz MS Windows, Linux (Red
Hat, SUSE, Debian, CentOS, Ubnutu).

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta)
backup online nastepujgcych baz danych i aplikacji: baza danych dostarczona
w ramach dostawy systemow SD i SEOD, MS Exchange, MS SQL, Oracle, Lotus
Notes, MS SharePoint.

W przypadku zabezpieczania baz danych i aplikacji musi istnieC mozliwos¢
pobierania kopii zapasowej kilkoma strumieniami jednoczesnie (minimum
10 jednoczesnych strumieni).

W przypadku zabezpieczania systemu MS Exchange 2013 musi istnie¢
mozliwo$s¢ backupu catego obrazu bazy danych i jednocze$nie odtworzenia
pojedynczego maila bez koniecznoéci odtwarzania catej bazy danych.

W przypadku zabezpieczania systemu MS Sharepoint musi istnie¢ opcjonalna
(licencja nie jest wymagana) mozliwos¢ odtworzenia pojedynczego elementu
systemu MS Sharepoint bez koniecznosci odtwarzania catego Srodowiska
SharePoint.

Oferowane rozwigzanie musi zabezpiecza¢ dane MS Windows Server bez
konieczno$ci przywracania danych MS Windows Server do postaci oryginalnej.
Zabezpieczane serwery i komputery muszg by¢ backupowane bezposrednio na
medium backupowe (macierz dyskowa) bez posrednictwa jakichkolwiek innych
urzadzen / serwerow. Powyzsze wymaganie dotyczy to backupow lokalnych,
zdalnych jak rowniez backupu komputerdéw stacjonarnych i laptopéw
Oprogramowanie backupowe musi umozliwiac:

1) backup pojedynczych plikéw;

2) backup catych systemow plikow;

3) backup baz danych w trakcie ich normalnej pracy;

4) backup ustawieh systemu operacyjnego MS Windows;

5) backup catych obrazéw maszyn wirtualnych.

Rozwigzanie backupowe musi by¢ w petni konfigurowalne z konsoli centralnej.
Backupy komputeréw stacjonarnych czy tez laptopéw muszg by¢ konfigurowalne
z poziomu centralnej konsoli bez koniecznosci logowania sie na zabezpieczang
maszyne.

Rozwigzanie backupowe musi mie¢ mozliwos¢ odtworzenia plikow / baz danych
na docelowa maszyne z poziomu centralnej konsoli systemu backupowego.
Nie moze byC wymagane logowanie sie na odtwarzang maszyne celem
odtworzenia danych z systemu backupowego.

W przypadku wyboru odtwarzania catego systemu plikow dla systemow
MS Windows / Linux, rozwigzanie backupowe musi automatycznie i samodzielnie
poréwnacé pliki znajdujgce sie w backupie i pliki znajdujgce sie odtwarzanej
maszynie i odtworzy¢ tylko brakujgce pliki. W przypadku wyboru odtwarzania
catego dysku / catego systemu plikdw, rozwigzanie backupowe nie moze
odczytywa¢ z medium backupowego ani przesytaé do odtwarzanej maszyny
plikow, ktore znajdowaty sie zaréowno w backupie jak i na odtwarzanej maszynie.
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Rozwigzanie backupowe musi samodzielnie ustalic ktorych plikéw brakuje
na odtwarzanym dysku zabezpieczanej maszyny i tylko te pliki odtworzy¢.

W celu minimalizacji ilosci przesytanych danych, oferowane rozwigzanie musi
mie¢ mozliwos¢ przesytania odtwarzanych danych z medium backupowego
do docelowego serwera w postaci skompresowanej, tak aby odtwarzane dane
byly rozkompresowane na docelowym serwerze przez agenta oferowanego
systemu.

Oferowane oprogramowanie backupowe musi wykorzystywa¢ technologie
bazujgcg na podziale danych (plikdw, baz danych, obrazéw maszyn wirtualnych)
na bloki o zmiennej dtugosci. System musi sie dopasowywaé do struktury
dokumentu zapewniajgc podziat na bloki o roznej dtugosci w ramach
pojedynczego dokumentu. Podziat na bloki musi nastepowaé bezposrednio
na zabezpieczanym serwerze.

Kazdy backupowany dokument w trakcie pojedynczej sesji powinien by¢ dzielony
na bloki o zmiennej dtugosci nie wiekszej niz 32KB.

Oprogramowanie backupowe musi backupowacé (przesyta¢ do serwera backupu)
tylko unikalne bloki nie znajdujgce sie na docelowym urzgdzeniu, skracajgc czas
backupu, obcigzenie procesora i zmniejszajgc ruch w sieci LAN.
Oprogramowanie backupowe nie moze odczytywacC tych plikow z systemu
dyskowego, ktére sie nie zmienity w stosunku do ostatniego backupu. Raz
zbackupowany plik nie moze by¢ nigdy wiecej odczytany chyba, ze zmieni sie
jego zawartosc.

Oprogramowanie backupowe musi wykonywacC zawsze tylko logicznie petne
backupy systemu plikbw. Z zabezpieczanego systemu plikbw muszg byc¢
odczytywane i zapisywane tylko nowe lub zmienione pliki, natomiast sam backup
musi by¢ logicznie petnym backupem. W wewnetrznej strukturze musi byc¢
przechowywana informacja o kazdym backupie i nalezgcych do niego danych
(blokach). Odtworzenie jakichkolwiek danych plikowych musi byé pojedynczym
zadaniem identycznym z odtworzeniem danych z petnego backupu.

W konsoli oprogramowania backupowego musi by¢é mozliwos¢ definiowania
waznos$ci danych (backupow) na podstawie kryteriow czasowych (dni, miesigce,
lata). Po okresie waznosci backupy musza by¢ automatycznie usuniete.
Oferowanie oprogramowanie backupowe musi mie¢ mozliwos¢ tworzenia
z poziomu GUI (konsoli graficznej) polityk typu dziadek — ojciec —syn, to znaczy
utworzenia polityki w ktorej zdefiniowano:

1) czas przechowywania backupoéw dziennych;

2) czas przechowywania backupéw tygodniowych;

3) czas przechowywania backupéw miesiecznych;

4) czas przechowywania backupow rocznych.

Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli elementéw
nie podlegajacych backupowi w ramach zadania backupowego. Musi istnie¢
mozliwos¢ tworzenia wykluczen dla dowolnej kombinacji nastepujgcych
elementow:

1) wybranych typéw plikéw, np. dla plikbw z rozszerzeniem pdf;

2) dla catych katalogow (np.: c:\\windows);

3) dla pojedynczych plikéw.

Oferowane rozwigzanie musi mie¢ mozliwos¢ zdefiniowania aby ostatni backup
dowolnego zbioru danych nigdy sie nie przeterminowat. Oznacza to, ze jesli dany
zasob nie jest backupowany to automatycznie ostatnie wazny backup tego
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zasobu jest trzymany bezterminowo. Jedynie administrator moze zdecydowac

0 jego usunieciu.

Konsola zarzgdzajgca systemem backupowym musi integrowacC sie z Active

Directory. Musi by¢ mozliwo$¢ przydzielania uzytkownikom i grupom Active

Directory dostepnych rol (min. administrator, monitoring, tylko wykonywanie

odtworzen) w systemie backupowym.

Konsola musi udostepniac raporty dotyczgce zajetosci przestrzeni przeznaczonej

na backupy.

Bloki przesytane z zabezpieczanych serwerow do macierzy muszg byc

kompresowane i szyfrowane algorytmem z kluczem minimum 256-bitowym.

Musi istnie¢ mozliwos¢ szyfrowania danych na medium dyskowym

przechowujgcym backupy. Ewentualna licencja szyfrowania musi by¢

dostarczona w ramach postepowania.

Wymagana jest autentykacja komunikacji miedzy klientem a serwerem backupu

oparta na certyfikatach.

Oprogramowanie backupowe musi pozwala¢ na odtwarzanie danych poprzez:

1) wybdr odtwarzanych danych;

2) odtworzenie danych w jednym kroku.

Oprogramowanie backupowe musi mie¢ mozliwosc¢ limitowania wielkosci zadania

backupowego. Je$li zadanie backupowe przekroczy zdefiniowang wielko$é

wowczas nie moze by¢ zapisane w systemie backupowym.

Oprogramowanie backupowe musi umozliwiaC ograniczenie mocy procesora

uzywanej do wykonywania zdania backupu, tak by odpowiednig moc procesora

zostawi¢ dla innych zadan.

Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie maszyn

wirtualnych. Oprogramowanie backupowe musi umozliwiaé dla dostarczonego

Srodowiska wirtualizacji nastepujace typy backupu:

1) backup catych maszyn wirtualnych;

2) backup pojedynczych, wybranych dyskéw maszyny wirtualnej (musi istnie¢
mozliwo$¢ zastosowania wyrazen regularnych do okreslenia ktére wirtualne
dyski majg by¢ backupowane);

3) w trakcie backupu odczytowi z systemu dyskowego majg podlegac tylko
zmienione bloki wirtualnych maszyn.

Oferowany system musi pozwalaé na szybkie odtworzenie:

1) catych obrazéw maszyn wirtualnych;

2) pojedynczych dyskéw maszyny wirtualnej z backupu catej maszyny
wirtualne;j.

Rozwigzanie backupowe musi umozliwia¢ odtworzenie obrazéw maszyn

wirtualnych dostarczajgc nastepujace funkcjonalnosci:

1) przy odtwarzaniu catych maszyn wirtualnych odtwarzane sg tylko te bloki
wirtualnej maszyny/dysku ktore ulegty zmianie od ostatniego backupu;

2) przy odtwarzaniu pojedynczych dyskdéw maszyn wirtualnych odtwarzane
sg tylko te bloki wirtualnej maszyny/dysku ktore ulegty zmianie od ostatniego
backupu;

3) odtwarzanie pojedynczych plikow z backupu obrazu maszyny wirtualnej nie
wymaga koniecznosci odtworzenia catej maszyny wirtualnej (funkcjonalnosé
musi byC dostepna dla obrazéw maszyn wirtualnych z zainstalowanym
systemem operacyjnym MS Windows oraz Linux);

4) mozliwos¢ zamontowania na dowolnym serwerze (fizycznym lub wirtualnym)
zbackupowanych obrazéw maszyn wirtualnych MS Windows (wirtualnych
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dyskdw maszyny wirtualnej MS Windows). Powyzsza metoda nie moze
fizycznie odtwarzaé backupdéw a jedynie pozwala¢ na przeglagdanie
zawartosci wirtualnych dyskow twardych w backupie z poziomu Eksploratora
Plikobw MS Windows na dowolnej maszynie. Powyzsze metody odtworzenia
muszg by¢ wbudowane w system backupu i w petni automatyczne bez
wykorzystania skryptow/dodatkowych komend.

Oprogramowanie backupowe musi mie¢ mozliwos¢ prezentacji (bez koniecznosci

odtworzenia) zbackupowanych obrazéw maszyn wirtualnych jako katalogow

na maszynie fizycznej w celu ich przeszukiwania (wymagane przeszukiwanie

po nazwach plikébw jak roéwniez zawartosci plikbw) z poziomu systemu

operacyjnego maszyny fizycznej.

Oprogramowanie  backupowe musi mie¢ mozliwos¢ automatycznego

sprawdzania (weryfikacji) zbackupowanych maszyn wirtualnych. Musi istnie¢

mozliwo$¢ ustawienia kalendarza weryfikacji maszyn wirtualnych. Weryfikacja

maszyn wirtualnych musi zapewnia¢ minimum:

1) odtworzenie maszyny wirtualnej;

2) weryfikacja podstawowych proceséw;

3) mozliwos¢ dotgczenia wiasnego skryptu weryfikujgcego wybrane elementy
maszyny wirtualnej;

4) informacja w konsoli systemu backupu o poprawnej / niepoprawnej
weryfikacji maszyny wirtualne;.

Wiasciciel (administrator) danej maszyny wirtualnej musi mie¢ mozliwos¢

samodzielnego (bez koniecznosci kontaktu z administratorem backupu czy tez

administratorem) odtworzenia pojedynczych plikow z dowolnego backupu obrazu

jego maszyny wirtualne;j.

Oprogramowanie backupowe musi zawsze przechowywaé petne backupy

obrazow maszyn wirtualnych dla kazdej wykonanej w przesziosci kopii

zapasowej. Kazdy backup obrazu maszyny wirtualnej musi by¢ backupem

petnym.

Backup oraz odtworzenie maszyn wirtualnych musi by¢ mozliwy z poziomu

graficznego interfejsu oraz linii komend.

Dla odtwarzania danych z interfejsu koncowego uzytkownika muszg by¢

dostarczone nastepujgce funkcjonalnosci:

1) wyszukiwanie pliku do odtwarzania po nazwie / czesci nazwy pliku;

2) wybdr wersji odtwarzanego pliku / katalogu.

W przypadku odtwarzania istniejgcego systemu plikdw (systemu plikow, ktéry

utracit czes$¢ zasobdow) oprogramowanie backupowe musi samo, automatycznie

sprawdzaé, ktérych plikdw znajdujgcych sie w backupie brakuje na odtwarzanej

maszynie, a nastepnie odczytywacC z backupu i przesytac¢ tylko te pliki, ktore

znajdujg sie w backupie, a ktérych brakuje na odtwarzanej maszynie.

System musi umozliwia¢ backup serwerow NAS z nastepujgcymi

funkcjonalnosciami:

1) w trakcie backupu z systemu NAS muszg by¢ wysytane do medium
backupowego tylko zmienione pliki od ostatniego backupu;

2) w przypadku odtwarzania, uprawnienia  uzytkownikbw  rowniez
sg odtwarzane;

3) integracja z protokotem NDMP systemow NAS.

System backupu musi mie¢ mozliwosc¢ instalacji agentow. Musi istnie¢ mozliwos$¢

automatyzacji agentow poprzez uruchomienie skryptu instalujgcego agenta
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na zabezpieczanej maszynie i przyporzadkowujgcego maszyne automatycznie
do okreslonej polityki backupowe;j.

47. System backupu musi mie¢ mozliwos¢ automatycznej samo-aktualizacji poprzez
automatyczne instalowanie nowych wersji od producenta.

48. System backupu musi mie¢ mozliwos¢ automatycznej aktualizacji
oprogramowania agentéw wykonywanej bezposrednio z serwera backupu.



