Pastek 27.05.2020 r.

Zapytanie o cen¢

W zwiazku z checig opracowania 1 wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji
zgodng ISO/IEC 27001 w Urzedzie Miejskim w Pasleku, zapraszamy do skladania ofert na ww.
ushuge.

1. Opis przedmiotu zamowienia.

Poprzez opracowanie 1 wdrozenie systemu nalezy rozumieé: przygotowanie przez
Wykonawce dokumentéw od strony merytorycznej 1 formalnej stanu, ktéry pozwala przekazad
dokumenty do jednostki certyfikujacej przez Zamawiajacego, bez podejmowania dziatan
redakcyjnych lub innych ingerencji w tre§¢ dokumentu ze strony Zamawiajacego. Po stronie
Zamawiajacego lezy jedynie uzgodnienie treSci dokumentdow z Wykonawca. Wykonawca
gwarantuje, ze dokumentacja systemu zarzadzania bezpieczenstwem informacji jest zgodna z
wymogami normy ISO/IEC 27001, Krajowymi Ramami Interoperacyjnos$ci oraz wymaganiami
certyfikacyjnymi jednostki certyfikujacej systemy zarzadzania na zgodno$¢ z normg ISO/IEC
27001, akredytowanej przez dowolng jednostke akredytujaca wymienionag na stronie
https://www.iaf.nu/.

Gwarancja pozytywnej certyfikacji: Wykonawca udzieli Zamawiajagcemu pisemnej
gwarancji na pozytywne przejscie procesu certyfikacji za pierwszym razem o nastgpujacej tresci:

Wykonawca udziela Zamawiajacemu gwarancji na System zarzadzania zgodny z norma
ISO/IEC 27001, zwany dalej systemem, ktora obejmuje pozytywne przej$cie procesu certyfikacji
systemu w jednostce certyfikujacej systemy zarzadzania na zgodno$¢ z normg ISO/IEC 27001,
akredytowanej przez dowolng jednostkg akredytujaca wymieniong na stronie http://www.iaf.nu.

Wykonawca ponosi pierwotne koszty procesu certyfikacji w jednostce certyfikujacej.

W przypadku, gdy Zamawiajacy, mimo zastosowania si¢ do pisemnych zalecen zawartych
ze strony Wykonawcy, nie przejdzie pomyslnie procesu certyfikacji w w/w jednostce certyfikujace;,
wykonawca zobowigzuje si¢ do pokrycia kosztow powtdrnego procesu certyfikacji w jednostce
certyfikujacej w tym samym zakresie Systemu.

2. Szczegolowy zakres praz dla wdrozenia ISO/IEC 27001:

2.1 Opracowanie przez Zleceniobiorce nizej wymienionych dokumentow ( przygotowanie przez
Wykonawce dokumentow od strony merytorycznej 1 formalnej do stanu, ktory pozwala przekazac
dokumenty jednostce certyfikujacej przez Zamawiajacego, bez podejmowania dziatan redakcyjnych
lub innych ingerencji w tre$¢ dokumentu ze strony Zamawiajacego. Po stronie Zamawiajacego lezy
jedynie uzgodnienie tresci dokumentow z Wykonawca. Wykonawca gwarantuje, ze dokumentacja
systemu zarzadzania bezpieczenstwem informacji jest zgodna z wymaganiami normy ISO/IEC
27001, Krajowymi Ramami Interoperacyjnosci oraz wymaganiami certyfikacyjnymi jednostki
certyfikujacej systemy zarzadzania na zgodno$¢ z normg ISO/IEC 27001, akredytowanej przez
dowolnag jednostka akredytujaca wymieniong na stronie https:/www.iaf.nu/.

a. Zakres systemu zarzadzania bezpieczenstwem informacji

b. Ksigga systemu zarzadzania bezpieczenstwem informacji

c. Polityka bezpieczenstwa informacji

d. Schemat organizacyjny kierowania sprawami bezpieczenstwa informacji

e. Polityka bezpieczenstwa personalnego 1 fizycznego



https://www.iaf.nu/
https://www.iaf.nu/

f. Polityka Ochrony Danych Osobowych
g. Instrukcja Zarzadzania Systemami Informatycznymi
h. Polityka Bezpieczefistwa Systemow IT
1. Polityka bezpieczenstwa tajemnic przedsigbiorstwa
j. Deklaracja stosowania dla systemu bezpieczefnstwa informacji
k. Plan kontynuacji dziatania (BCP)
k1. Regulamin BCP
k2. Plan Ciaglosci Dziatania
k3. Procedury i instrukcje
k4. Scenariusze sytuacyjne
1. Metodyka szacowania ryzyka
m. Wszystkie procedury potrzebne do przej$cia procesu certyfikacji:
ml. Procedura nadzoru nad dokumentami
m2. Procedura dziatan korekcyjnych, korygujacych 1 zapobiegawczych
m3. Procedura auditu wewngtrznego
m4. Procedura nadzoru nad zapisami
mS5. Procedura przegladu zarzadzania
m6. Procedura zarzadzania incydentami
m7. Procedura bezpieczenstwa wewnetrznego organizacji
m8. Procedura ewakuacji personelu i sprzetu z obiektow
m9. Procedura klasyfikacji informacji wewngtrznych i zewnetrznych
m10. Procedura oceny ryzyk generowanych przez strony zewnetrzne (klientow,
dostawcow, kooperantow, innych)
ml1. Procedura postgpowania w przypadku odejscia pracownika z firmy
m12. Procedura bezpieczenstwa infrastruktury teleinformatycznej (sie¢,
serwerownie, urzadzenia lacznosci, inne elementy)
m13. Procedura bezpieczenstwa fizycznego
m14. Procedura nadzor nad przyrzadami pomiarowymi i zapewnienia spdjnosci
pomiarowej
ml5. Inne niezbedne u klienta z punktu widzenia systemu bezpieczenstwa informacji
(po ocenie potrzeb Zamawiajacego)
n. Dokumenty ustalajgce status systemu zarzadzania bezpieczenstwem informacji zgodnie z
wymaganiami normy.
0. Opracowanie formularzy i rejestrow bedacych integralng cze$cig w/w dokumentéw w
formie i tresci odpowiedniej do potrzeb i woli klienta.
p. Przygotowanie wniosku o certyfikacje

2.2. Analiza ryzyk u klienta:
a. Identyfikacja aktywow
b. Identyfikacja 1 ocena podatnosci, ktore moga by¢ wykorzystane przez zagrozenia dla
aktywow
c. Identyfikacja 1 ocena skutkdéw utraty poufnosci, integralnosci i dostgpnosci w odniesieniu
do aktywow
d. Ocena ryzyka zgodnie z wybrang metodyka.

2.3. Szkolenie klienta z zakresu: (Yaczny czas trwania szkolen nie krotszy niz 24 godziny robocze)
a. Wymagan normy ISO/IEC 27001
b. Wymagan zatgcznika A normy ISO/IEC 27001
c. Szacowania ryzyka dla organizacji, dla konkretnych ryzyk, z podaniem wzoréw i obliczen
d. Metody zapewnienia spdjnosci metrologicznej wg ISO 10012
e. Przeprowadzenia audytéw wewnetrznych na zgodno$¢ z normag ISO/IEC 27001 wraz z
podaniem sposobu audytowania, przygotowania raportu z audytu, podjecia dziatan



poaudytowych

f. Systemu wzajemnego uznawania (IAF, ILAC, EA, CEN, CENELEC, jednostki
akredytujace, jednostki certyfikujace, jednostki normalizujace), porozumien
migdzynarodowych w zakresie systemu wzajemnego uznawania

g. Podstaw prawnych dla w/w systemu

h. Przeprowadzenie egzaminéw wstepnych 1 koncowych ze znajomosci wymagan normy dla
koordynatora bezpieczenstwa i audytorow wewnetrznych

1. Wydanie swiadectw (koordynatora bezpieczenstwa i audytoréw wewnetrznych)

2.4.Wdrozenie dokumentow do stosowania, a w szczegolnosci.:
a. Przygotowanie i przekazanie wytycznych odno$nie elektronicznego nadzorowania
dokumentow 1 zapisow, jezeli potrzebne, konfiguracja ustawien
b. Przeprowadzenia walidacji metod z klientem
c. Przeprowadzenia szacowania niepewnosci dla metod
d. Uzupelnienia zapisow wymaganych normg razem z klientem (po raz pierwszy i kolejne,
az do skutku)
e. Praktyczne szkolenie w formie konsultacji indywidualnych z zakresu stosowania
opracowanej dokumentacji
f. Udzielenie wszelkiego wsparcia w celu uzyskania biegtego postugiwania si¢ przez klienta
systemem

2.5. Audyty: (faczny czas trwania audytu nie krdtszy niz 16 godziny robocze)
a. Audyt Techniczny — wymagan zawartych w zalaczniku A normy ISO/IEC 27001
b. Audyt Systemowy — wymagan normy zawartych normie ISO/IEC 27001
c. Sporzadzenie raportéw w formie wymaganej przez jednostke certyfikujaca,
d. Przekazanie raportow do klienta
e. Wykonanie, razem z klientem, dziatan poaudytowych w formie uzgodnionej z klientem.

Jezeli wystepuje koniecznos$¢ korekty dokumentacji, wykonuje ja Dostawca
2.6. Obstuga certyfikacji:

a. Wykonanie (na powyzszych zasadach) dziatan po przegladzie dokumentacji i audycie
certyfikujacym

3. Termin wykonania zadania:

3.1. Rozpoczgcie zadania: po otrzymaniu i przyjeciu warunkow zlecenia
3.2. Zakonczenie zadania: do dnia 30 wrzesnia 2020 r.

4. Wymagania.

O udzielenie zamowienia mogg ubiegac si¢ wykonawcy posiadajacy wiedze 1 do§wiadczenie
zawodowe umozliwiajace wykonanie przedmiotu zamowienia tj. zrealizowali minimum 3 zadania
ww. zakresie oraz speiniajg wymagania zawarte w normie ISO 10019.

Warunkiem przyjecia oferty jest przedstawienie przynajmniej 3 referencji dotyczacych
opracowania 1 wdrozenia SZBI w przeciggu ostatnich 5 lat (w tym jedng w przeciagu ostatnich 3
lat), ktore przeszly pozytywnie certyfikacje przez dowolna jednostke akredytujaca wymieniong na
stronie https://www.iaf.nu/.

5. Sposob przygotowania oferty.

Oferty nalezy sklada¢ na formularzu stanowigcym zalagcznik nr 1 do niniejszego


https://www.iaf.nu/

zaproszenia.

Do wypetnionego formularza nalezy dofaczy¢:
— Os$wiadczenie stanowigce zatacznik nr 2 do niniejszego zaproszenia.
— 3 referencje potwierdzajace nalezyte wykonanie ustugi zgodnie z pkt. 4 niniejszego
zaproszenia.

6. Miejsce i termin skladania ofert.

Oferte nalezy ztozy¢ w sekretariacie Urzedu Miejskiego w Pasteku, P1. Sw. Wojciecha 5, 14-
400 Pastek, lub przesta¢ poczta w terminie do dnia 10 czerwca 2020 r. do godziny 10:00 (liczy si¢
data wptywu do urzegdu).

Uwaga. Skladajac oferty w formie papierowej nalezy wzia¢ pod uwage termin 72 godzinnej
kwarantanny, ktorej poddawane sq wszystkie dokumenty w formie papierowej.

Oferte nalezy zlozy¢ w zamknietej kopercie opatrzonej podpisem ,,Oferta na wykonanie
zadania pn. ,,Ustuga opracowania i wdrozenia systemu zarzadzania bezpieczenstwem informacji
ISO/IEC 27001 w Urzedzie Miejskim w Pasteku”, nie otwiera¢ przed dniem 10.06.2020 r. do
godz. 10:00.

Otwarcie ofert nastagpi w dniu 10 czerwca 2020 r. o godz. 10:15 w Sali Rycerskiej Urzedu
Miejskiego w Pasleku.

7. Kryteria wyboru oferty: najnizsza cena

8. Informacja o wyborze oferty zostanie umieszczona w Biuletynie Informacji Publicznej Urzedu
Miejskiego w Pasteku — http://bip.paslek.pl.



http://bip.paslek.pl/

Zatacznik nr 1
do zapytania

(miejscowosc¢ i data)

FORMULARZ OFERTY
na wykonanie zamowienia publicznego o wartosci netto ponizej 30 000 €.

I. Nazwa i1 adres ZAMAWIAJACEGO:

Gmina Pasltek - Urzad Miejski w Pasteku
Plac Sw. Wojciecha 5, 14-400 Pastek

II. Nazwa przedmiotu zamowienia:

Ustuga opracowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji zgodna

ISO/IEC 27001 w Urzedzie Miejskim w Pasleku.
II1. Tryb postgpowania: Zapytanie ofertowe.

IV. Nazwa 1 adres WYKONAWCY

1. Oferuje wykonanie przedmiotu zamowienia za:

Warto$€ UMOWY.......cccveeveereeeereennns zknetto + ................ Zh (e %) VAT
S rrrearesnrenresnessnessessnnase zt brutto
STOWIIE. . ..
................................................................................. zt brutto.
2. Deklaruj¢ ponadto:
a) termin wykonaniaustugi ....................... m-cy od dnia podpisania umowy.
b) warunki ptatno$ci: ...l

¢) udzielenie gwarancji Zamawiajagcemu na warunkach przedstawionych w zaproszeniu
d) spetnienie wymagan dla ustug wymienionych w szczegdtowej specyfikacji dla projektow

ISO/IEC 27001

(podpis osoby uprawnionej
do sktadania o§wiadczen woli
w imieniu Wykonawcy)



Zatagcznik nr 2
do zapytania

OSWIADCZENIE

Sktadajac oferte w trybie uproszczonym (pozaustawowe) na: Usluge opracowania i

wdrozenia systemu zarzadzania bezpieczenstwem informacji ISO/IEC 27001 w Urzedzie Miejskim
w Pasteku

o$wiadczamy, Ze spelniamy warunki dotyczace:

1.

2.
3.
4.

posiadania uprawnien do wykonywania okreslonej dzialalnosci lub czynnosci, jezeli
przepisy prawa naktadaja obowiazek ich posiadania;

posiadania wiedzy 1 do§wiadczenia;

spelniamy wymagania zawarte w normie ISO 10019

dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi do
wykonania zaméwienia;

sytuacji ekonomicznej 1 finansowej

(podpis osoby uprawnionej
do sktadania o§wiadczen woli
w imieniu Wykonawcy)



