Pastek 18.11.2020 r.

Zapytanie o cene¢

W zwigzku z zamiarem opracowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji zgodng
ISO/IEC 27001 w Urzedzie Miejskim w Pasteku, zapraszamy do sktadania ofert na ww. ustuge.

1. Cel zamoéwienia

Celem zaméwienia jest podniesienie poziomu bezpieczenstwa przetwarzanych informacji oraz
systemow informatycznych Urzedu poprzez opracowanie uregulowan w zakresie bezpieczenstwa informacji
poprzez zaprojektowanie i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji, w tym Polityki
Bezpieczenstwa Informacji, zgodnie z wymaganiami nw. aktdéw prawnych, norm i wytycznych:

» ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych
zadania publiczne;

* rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (w skrécie ,KRI”);

» ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej;

» Polskiej normy PN-EN ISO/IEC 27001:2017-06 wytgcznie w ograniczonych przez
Zamawiajgcego obszarach wymienionych w pkt Il. 3. a;

* rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), w skrécie ,RODO”;

» ustawa o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781)

2. Realizacja zaméwienia
Realizacja zamodwienia ma spowodowaé nastepujgce skutki:

» zapewni¢ bezpieczenstwo danych i systemow posiadanych przez Urzad oraz
powierzanych Urzedowi w oparciu o akty prawne i wytyczne wymienione w pkt 1,

* ograniczy¢ czas niedostepnosci systemoéw informatycznych Urzedu z powoddéw ich
awarii, poprzez opracowanie Planéw Ciggtosci Dziatania,

» zoptymalizowac¢ koszty utrzymania i rozwoju systemoéw informatycznych oraz koszty
zabezpieczenia infrastruktury teleinformatycznej Urzedu przed dziataniem szkodliwego
oprogramowania i probami wtaman;

* zapewnic bezpieczenstwo procesu udostepniania danych.

3. Opis i zakres przedmiotu zamoéwienia.
1. Podstawowe wymagania w zakresie zaprojektowania dokumentoéw, procedur i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji, w tym Polityki Bezpieczehstwa Informacji:
a) Ustuga zaprojektowania dokumentow, procedur i wdrozenia Systemu Zarzgdzania
Bezpieczenstwem Informac;ji (w skrocie SZBI) w tym Polityki Bezpieczehstwa Informac;ji (w skrocie
PBI) bedzie obejmowac¢ swoim zakresem:
* Etap | - Audyt przedwdrozeniowy w Urzedzie;
« Etap Il - Szkolenie zespotu WdroZzeniowego
« Etap lll - Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
przetwarzanych w Urzedzie
* Etap IV - Opracowanie dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informaciji i
Polityki Bezpieczehstwa Informaciji
* Etap V - Wdrozenie SZBI
b) Kazdy etap okreslony w pkt 3. 1. a) podlega ocenie oraz formalnemu zaakceptowaniu przez
Zamawiajgcego.
c) Wszelkie informacje dotyczgce ustugi przekazywane miedzy Wykonawcg a Zamawiajgcym bedg
zabezpieczone przed nieuprawnionym dostepem w sposob okreslony przez Zamawiajgcego.

Etap | - Audyt przedwdrozeniowy
a) Audyt przedwdrozeniowy ma na celu weryfikacje poziomu spetnienia wymagan okreslonych w



rozporzgdzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych Krajowych Ram
Interoperacyjnosci oraz wybranych elementéw normy PN-EN ISO/IEC 27001:2017-06 przez Urzad, w
tym ocene skuteczno$ci zabezpieczen technicznych, organizacyjnych i prawnych stosowanych w
Urzedzie, w obszarach okreslonych zatgcznikiem A do ww. normy, tj.:

»  Polityki bezpieczenstwa informaciji,

* Organizacja bezpieczenstwa informaciji,

* Bezpieczenstwo zasobdw ludzkich

e Zarzadzanie aktywami,

* Kontrola dostepu,

*  Kryptografia,

* Bezpieczenstwo fizyczne i Srodowiskowe,

* Bezpieczna eksploatacja,

* Bezpieczenstwo komunikacji,

¢ Pozyskiwanie, rozwdj i utrzymanie systemow,

* Relacje z dostawcami,

» Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informaciji,

*  Aspekty bezpieczenstwa informacji w zarzadzaniu ciggto$cig dziatania.

Etap Il - Szkolenie zespotu Wdrozeniowego

Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkolenia z zakresu Systemu
Zarzgdzania Bezpieczehstwem Informacji i Polityki Bezpieczenstwa Informac;ji dla zespotu wdrozeniowego
sktadajgcego sie wyznaczonych pracownikéw Urzedu.

Celem szkolenia dla liderow SZBI jest przygotowanie do realizacji projektu w Urzedzie.

Etap Ill - Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych
w Urzedzie

W ramach ustugi Wykonawca jest zobowigzany przeprowadzi¢ proces szacowania ryzyka utraty
poufnosci, integralnosci i dostepnosci informacji przetwarzanych w Urzedzie, a w szczegdlnosci:

» opracowac metodyke szacowania ryzyka spetniajgcg wymagania Krajowych Ramach
Interoperacyjnosci, norm ISO/IEC 27001:2017-06, PN-ISO/IEC 27005:2014, optymalng ze
wzgledu na charakter dziatalnos$ci Urzedu;

» opracowac kryteria akceptacji ryzyka i okresli¢ akceptowane poziomy ryzyk;

* przeszkoli¢ wybranych pracownikow Urzedu w zakresie przyjetej metodyki szacowania
ryzyka;

* przeprowadzi¢ wspdlnie z wyznaczonymi pracownikami Urzedu proces szacowania ryzyka,
w tym: zinwentaryzowac¢ zasoby (aktywa informacyjne) oraz ich wtascicieli, okresli¢
zagrozenia dla zasobdw, okresli¢ podatnosci dla zasobdw, okresli¢ skutki utraty poufnosci,
integralnosci i dostepnosci zasobéw oraz przeanalizowac i oceni¢ zidentyfikowane ryzyka;

* opracowac raport z procesu szacowania ryzyka, uwzgledniajgcy wszystkie zidentyfikowane
ryzyka utraty poufnosci, integralnosci i dostepnosci informacji Urzedu;

* opracowac przy wspoétudziale wyznaczonych pracownikéw Urzedu plan postepowania z
ryzykiem.

Dokumentacje, o ktérej mowa w etapie Il , tj. metodyke szacowania ryzyka, raport z procesu
szacowania ryzyka oraz plan postepowania z ryzykiem Wykonawca przekaze Zamawiajgcemu w w formie
elektronicznej w pliku edytowalnym w formatach: docx lub xIsx. Dokumentacje w formie elektronicznej
Wykonawca zabezpieczy przed nieuprawnionym dostepem zgodnie z wytycznymi Zamawiajgcego i
przekaze Zamawiajgcemu na nosniku danych, a takze przesle pocztg elektroniczng na adresy email
wskazane przez Zamawiajgcego.

Etap IV - Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji i Polityki
Bezpieczenstwa Informaciji
a) Woykonawca, na podstawie wynikow uzyskanych w trakcie realizacji audytu przedwdrozeniowego,
procesu klasyfikacji informaciji oraz szacowania ryzyka, zobowigzany jest zaproponowac¢ organizacje
Systemu Zarzgdzania Bezpieczehstwem Informacji oraz opracowac i przedstawi¢ koncepcje tresci i
wdrozenia Polityki Bezpieczenhstwa Informacji w Urzedzie.
b) Koncepcja bedzie w szczegodlnosci zawiera¢ mape dokumentoéw, stanowigcg szczegdtowy wykaz
dokumentdw z zaznaczeniem ich wzajemnych powigzan, w tym:
+ dokument gtéwny, Polityka Bezpieczenstwa Informacji, definiujgcy m.in. jej cele, zakres,



wymogi prawne ochrony informaciji, deklaracje zaangazowania najwyzszego kierownictwa w
proces zapewnienia bezpieczenstwa informacji, wykaz informacji chronionych, role i
odpowiedzialno$ci w zakresie bezpieczenstwa informacii;

* Polityki dla poszczegdlnych obszaréw funkcjonalnych bezpieczenstwa informacji w Urzedzie
w tym dla obszaru: teleinformatycznego, spraw osobowych, zabezpieczen fizycznych,
ciagtosci dziatania, definiujgcych podstawowe wymagania bezpieczenstwa i ochrony
informacji, a takze procedury i instrukcje stanowigce zestaw szczegétowych dokumentow,
wynikajgcych z tych polityk;

* Regulaminy definiujace prawa i obowigzki pracownikdéw w zakresie bezpieczenstwa
informacji.

c) Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do zaproponowanej przez Wykonawce
mapy dokumentow, w tym do rodzaju dokumentdw, ich liczby, nazewnictwa oraz zakresu
merytorycznego. Uwagi wniesione przez Zamawiajgcego muszg zosta¢ uwzglednione przez
Wykonawce w koncepcji wdrozenia SZBI i PBI.

d) Na podstawie zatwierdzonej przez Zamawiajgcego koncepgciji, o ktérej mowa w etap IV a) i b),
Wykonawca opracuje wszystkie opisane w koncepcji dokumenty. Dokumenty muszg by¢ zgodne ze
wszystkimi wymaganiami prawnymi, ktérymi podlega Urzad.

e) Wszystkie dokumenty Wykonawca przekaze Zamawiajgcemu w formie elektronicznej w plikach
edytowalnych w formatach: docx lub xIsx. Dokumentacje w formie elektronicznej Wykonawca
zabezpieczy przed nieuprawnionym dostepem zgodnie z wytycznymi Zamawiajgcego i przekaze
Zamawiajgcemu na nosniku danych, a takze przesle pocztg elektroniczng na adresy email
wskazane przez Zamawiajgcego.

f) Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do opracowanych i przekazanych przez
Wykonawce dokumentéw. Wykonawca jest zobowigzany do uwzglednienia w dokumentach uwag
wniesionych przez Zamawiajgcego.

Etap V - Wdrozenie SZBI
Wykonawca zobowigzany jest do:

*  Przygotowanie materiatow szkoleniowych dla pracownikéw i Audytoréw Wewnetrznych
SZBI,

e Przeprowadzenie szkolenia dla Audytorow Wewnetrznych SZBI,

¢  Przeprowadzenie szkolenia dla kluczowych pracownikéw z wdrazanych mechanizméw
organizacyjnych oraz podstawowych zasad ochrony informaciji,

*  Wsparcie przy przeprowadzeniu audytu wewnetrznego,

*  Wsparcie przy przeprowadzeniu przegladu zarzgdzania.

a) Szkolenia dla wszystkich ww. grup beda odbywaty sie w siedzibie Zamawiajgcego, lub za pomoca
wideokonferencji, w dni robocze w godzinach 8:30-15:30.

b) Wykonawca przekaze do akceptacji Zamawiajgcemu harmonogram szkolen, materiaty szkoleniowe i
prezentacje najpozniej na 14 dni przed planowanym terminem rozpoczecia szkolen.

c) Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanych przez Wykonawce
materiatow szkoleniowych i harmonogramu szkolen, w tym do zmiany planowanych terminéw
szkolen. Wykonawca zobowigzany jest do uwzglednienia uwag wniesionych przez Zamawiajgcego.

d) Wykonawca zobowigzany jest ponadto do przygotowania i przedtozenia Zamawiajgcemu:

* imiennej listy obecno$ci uczestnikdw szkolenia sporzgdzanej odrebnie dla kazdego dnia
szkolenia, zawierajgcej: informacje o liczbie godzin, obecnosci danej osoby, podpis
uczestnika szkolenia, podpis wykfadowcy/-6w;

* ankiet oceny szkolenia wypetnionych i podpisanych przez uczestnikow szkolenia.

Zamawiajgcy zastrzega sobie prawo do rejestracji audiowizualnej przebiegu szkolen.

4. Termin wykonania zadania:
4.1. Rozpoczecie zadania: po otrzymaniu i przyjeciu warunkow zlecenia
4.2. Zakonczenie zadania: do dnia 20 czerwca 2021 .

5. Wymagania.

O udzielenie zamoéwienia mogg ubiegaé sie wykonawcy posiadajgcy wiedze i doswiadczenie
zawodowe umozliwiajgce wykonanie przedmiotu zaméwienia tj. zrealizowali minimum 3 zadania ww.
zakresie.

Warunkiem przyjecia oferty jest przedstawienie przynajmniej 3 referencji dotyczgcych opracowania i
wdrozenia SZBI w przeciggu ostatnich 5 lat (w tym jedng w przeciggu ostatnich 3 lat).



6. Sposéb przygotowania oferty.
Oferty nalezy sktada¢ na formularzu stanowigcym zatgcznik nr 1 do niniejszego zaproszenia.

Do wypetnionego formularza nalezy dotgczy¢:
— Oswiadczenie stanowigce zatgcznik nr 2 do niniejszego zaproszenia.
— 3 referencje potwierdzajgce nalezyte wykonanie ustugi zgodnie z pkt. 5 niniejszego zaproszenia.

7. Miejsce i termin sktadania ofert. .

Oferte nalezy zlozy¢ w sekretariacie Urzedu Miejskiego w Pasteku, Pl. Sw. Wojciecha 5, 14-400
Pastek, lub przestac¢ pocztg w terminie do dnia 25 listopada 2020 r. do godziny 14:00 (liczy sie data wptywu
do urzedu).

Oferte nalezy ztozy¢é w zamknietej kopercie opatrzonej podpisem ,Oferta na wykonanie zadania pn.
,Ustuga opracowania i wdrozenia systemu zarzgdzania bezpieczenstwem informacji ISO/IEC 27001 w
Urzedzie Miejskim w Pasteku”, nie otwiera¢ przed dniem 27.11.2020 r. do godz. 10:15

Otwarcie ofert nastgpi w dniu 27 listopada 2020 r. o godz. 10:15.

8. Kryteria wyboru oferty: najnizsza cena

9. Informacja o wyborze oferty zostanie umieszczona w Biuletynie Informacji Publicznej Urzedu Miejskiego
w Pasteku — http://bip.paslek.pl.



Zatgcznik nr 1
do zapytania

(miejscowos¢ i data)

FORMULARZ OFERTY
na wykonanie zamowienia publicznego o wartosci netto ponizej 30 000 €.
I. Nazwa i adres ZAMAWIAJACEGO:

Gmina Pastek - Urzad Miejski w Pasteku
Plac Sw. Wojciecha 5, 14-400 Pastek

II. Nazwa przedmiotu zamdwienia:

Ustuga opracowania i wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji
zgodng ISO/IEC 27001 w Urzedzie Miejskim w Pasteku.

lll. Tryb postepowania: Zapytanie ofertowe.

IV. Nazwa i adres WYKONAWCY

1. Oferuje wykonanie przedmiotu zamowienia za:
WartoS€ umowy.........cccceuvvviiiiiiieeenenn. ztnetto + ................ (e %)VAT
T ———————— zt brutto

2. Deklaruje ponadto:

a) termin wykonania ustugi ........................ m-cy od dnia podpisania umowy.

b) warunki ptatnosci: .......................L

C) udzielenie gwarancji Zamawiajgcemu na warunkach przedstawionych w
zaproszeniu

d) spetnienie wymagan dla ustug wymienionych w szczegotowej specyfikacji dla
projektéw ISO/IEC 27001

(podpis osoby uprawnione;j
do sktadania oswiadczen woli
w imieniu Wykonawcy)



Zatgcznik nr 2
do zapytania

OSWIADCZENIE

Sktadajgc oferte w trybie uproszczonym (pozaustawowe) na: Ustuge opracowania i
wdrozenia systemu zarzgdzania bezpieczenstwem informacji ISO/IEC 27001 w Urzedzie
Miejskim w Pasteku

oswiadczamy, ze spetniamy warunki dotyczgce:

1. posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadajg obowigzek ich posiadania;

2. posiadania wiedzy i doswiadczenia;

3. spetniamy wymagania zawarte w normie 1ISO 10019

4. dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamowienia;

5. sytuacji ekonomicznej i finansowej

(podpis osoby uprawnione;j
do sktadania oswiadczen woli
w imieniu Wykonawcy)



